Maitriser et sécuriser vos acceés a privileges
avec une solution de PAM - Bastion

PROVEIT

Autorisez et contrélez
les acces des tiers et
utilisateurs a privileges

Renforcez la sécurité de
vos comptes a priviléges
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Améliorez votre réactivité
en cas d'incident

/
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Etre en conformité avec
les reglements et directives

/

Une solution simple a intégrer, facile a
administrer ct certifiée par ’ANSSI.
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La société B rubycat

Depuis plus de 10 ans, Rubycat, éditeur de logiciels francais, est
spécialisé dans le contrdle et la tracabilité des acces sensibles aux
équipements du systéme d'information.

La maitrise totale de nos développements (Rennes - Bretagne) procure a nos offres
une assurance de qualité et une garantie d'adaptation de nos produits aux besoins
de nos clients.

Forte d'une expérience approfondie et d'une expertise reconnue dans le domaine de
la sécurité informatique, I'équipe de Rubycat est a vos cotés depuis 2014 pour la mise
en place et I'évolution de vos projets de PAM* - Bastion (support, formation).

Notre réseau de partenaires intégrateurs formés sur notre solution est disponible
pour vous accompagner dans la globalité de votre projet.

Notre mission

Répondre a une problématique majeure de sécurité du Sl : le manque de contrdle et
de visibilité sur les actions réalisées par les comptes a privileges.

Notre périmétre d'intervention couvre tous les secteurs d'activité, qu'il s'agisse du
secteur public (santé, collectivités locales et territoriales, éducation...) ou privé (tous
secteurs : PME, PMI, ETI...).

Nous avons adapté notre offre a votre besoin et a votre taille d'entreprise pour vous
garantir une maitrise totale de vos codlts :

Vous choisissez le mode de licence (perpétuelle ou souscription)

La licence est uniguement basée sur le nombre maximum de sessions
simultanées. Quel que soit le nombre d'utilisateurs a privileges déclarés et surtout
quel que soit le nombre de vos ressources cibles.

Notre vision

Mettre a votre disposition des outils simples pour un gain d’efficacité et de temps.
Construire avec vous une relation durable, de confiance et de proximité indispensable
a la réussite de vos projets.

S'engager a vous proposer une solution fiable, évolutive et innovante.

Le PAM* - Bastion X PROVEIT

Avant-Poste
PROVE IT

All-In-One

*Privileged Access Management - Gestion des accées a privileges

Une équipe
experte depuis
+ de 10 ans

Une équipe réactive
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Des solutions
reconnues, labellisées
et certifiées

Une disponibilité et
un accompagnement
récompensés par
votre fidélité
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Une solution

performante

Coffre-fort de
mots de passe
Les informations
d'authentification de
vos équipements
critiques ne sont plus
dévoilées
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Notifications
personnalisées
envoyées par mail ou
vers un concentrateur
de logs-SIEM
(format SYSLOQG)

Solution non invasive
Aucun agent a
installer

Gain de temps
Gestion efficace des
acces et pistes d’audit

intégrées

La solution l PROVEIT

Renforcez la sécurité des accés sensibles au systeme d'information avec la
solution logicielle PROVE IT.

PROVE IT, qui se décline en 3 gammes (Standard, Advanced et Cluster) est une
solution logicielle de type « PAM - Bastion » (certifiée Visa de sécurité - CSPN par
I'ANSSI), permettant de contréler les accés et de tracer/enregistrer les actions
effectuées par les comptes a privileges sur votre systéme d'information.

Il est essentiel de pouvoir tracer plus spécifiquement les accés dits «a privileges»
a vos équipements critiques, comme le soulignent plusieurs réglementations ou
recommandations en vigueur - RGPD, certification HDS, ISO 27001, Directive NIS 2,
guide d’administration sécurisée du Sl de 'ANSSI...

PROVE IT est une solution non invasive (aucun agent a installer), évolutive,
simple a déployer et facile a administrer au quotidien. Elle permet de tracer les
acces internes (administrateurs, ...) comme externes (télémainteneurs, infogérants)
au systéme d'information.

La licence est uniquement dimensionnée au nombre maximum de sessions
concomitantes. Les utilisateurs et équipements cibles déclarés sont illimités.

Un télémainteneur doit accéder a votre systéme d'information.
Avec PROVE IT, vous pouvez :

e Sécuriser I'exposition sur internet avec authentification forte

e Limiter ses droits d'acces sur les machines indispensables a sa mission

Limiter ses droits d’accés aux jours/mois et places horaires

Etre alerté au moment des interventions

e Superviser en temps réel les actions

Garder une trace de toutes les interventions (auditabilité)

Et pour renforcer la sécurité des comptes a priviléges de vos équipements
critiques, vous pouvez également :

e Centraliser les informations d’'authentification de vos cibles

® Substituer simplement le compte nominatif de I'utilisateur par
un compte a privileges de I'équipement cible




Description & PROVEIT

La solution PROVE IT est commercialisée sous forme d'achat de licence
perpétuelle ou de souscription (1, 3 ou 5 ans), avec un mode de licensing basé sur

le nombre de sessions simultanées.

Spécifications techniques

PROVE IT est fournie sous
forme d'appliance virtuelle et
s'installe dans votre
environnement virtuel
(On-Premise, Cloud
Provider), en rupture de flux
entre les utilisateurs et les
équipements cibles.

Le bastion d'administration
PROVE IT est
complémentaire avec
|'utilisation d'autres solutions
de sécurité comme un
EDR/SIEM et en adéquation
avec vos stratégies
(segmentation, filtrage..) et
politiques de sécurité
(contréle d'acces,
journalisation, gestion des
privileges...)

Une licence d’évaluation
PROVE IT est disponible
gratuitement pour tester la
solution dans votre
environnement et sans limite
de fonctionnalités.

Authentification forte
et centralisée

Controle d'accés vers les
ressources basées sur les
réles (RBAC)

Journalisation des connexions
internes, externes et des
opérations d'administration

Coffre-fort sécurisé pour la
gestion des comptes sensibles

Enregistrement et archivage
des sessions

Supervision en temps réel
Re-visionnage pour analyse
et action corrective

Notifications avancées
des évenements

Politique de rétention
configurable

Segmentation par profil des droits
d'administration : auditeurs /
opérateurs / administrateurs

API REST pour faciliter les
opérations d'administration
fréquentes

Authentification via
connecteur RADIUS

Volumétrie supérieure ou égale a
50 sessions simultanées

Résilience améliorée

PRA assuré via une architecture
actif/passif avec basculement
manuel

lIs utilisent la solution

PROVE IT est facile a intégrer et ¢ utiliser, méme pour les non-experts. De plus,
la solution s’ajuste ¢ nos besoins croissants et spécifiques.

Alban COUJARD
RSS! - Métropole du Grand Nancy

La solution PROVE IT s'est imposée d'elle-méme ! Elle cochait, pour nous,
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« toutes les cases » : simple a déployer et & administrer, efficace !

Claude CHARPENTIER
DS/ - Mix Buffet
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Un projet
facile a

Rapide a installer
Intégration aisée sur

le SI - 30 min
-

Vs

Intuitive, évolutive et
simple 3 administrer

-

3 heures pour la
prise en main de
I'outil

Licence adaptée
On-Premise

Licence POC gratuite

Aucun changement
pour les utilisateurs

-
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029930211
sales@rubycat.eu
www.rubycat.eu

RUBYCAT - Copyright ©2025
Digital Park, 801 avenue des Champs Blancs,
35510 Cesson-Sévigné




